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Abstrak
Dokumen mungkin bersifat rahasia dan penting bagi entitas tertentu, sehingga diperlukan
mekanisme keamanan khusus. Encryption with Covertext and Reordering (ECR) merupakan
model keamanan dokumen berbasis teks. ECR memanfaatkan kunci random untuk memilih
ciphertext. Kunci random dalam ECR diproses secara manual. Penelitian ini bertujuan untuk
meningkatkan tingkat keamanan dokumen dengan menggunakan model enkripsi ECR. Tabel
permutasi kunci acak yang diusulkan dalam model enkripsi ECR berubah. Nilai random
diseleksi dengan otomatis menggunakan fungsi random pada tabel permutasi. Dalam
penelitian ini salah satu ukuran yang digunakan adalah entropi, yaitu nilai tingkat keamanan
dokumen terenkripsi. Hasil pengujian menunjukkan bahwa pengintegrasian tabel permutasi
kunci acak memberikan nilai entropi yang lebih baik, yang menyiratkan tingkat keamanan
yang lebih baik. Menggunakan tabel permutasi kunci acak juga memudahkan penggunaan

ECR untuk mengamankan dokumen.

Kata kunci: kunci acak, pengacakan, pengamanan informasi, table permutasi

PENDAHULUAN

Dokumen merupakan tulisan penting
yang berisi informasi. Tulisan dalam dokumen
secara umum berbentuk teks. Beberapa entitas
memandang dokumen merupakan aset yang
penting dan rahasia. Sehingga sebuah
mekanisme pengamanan dokumen diperlukan
untuk menjaga kerahasiaannya. Salah satu ilmu
yang bertujuan untuk mengamankan dokumen
dikenal sebagai kriptografi (Ardhianto et al.,
2020). Kriptografi bertujuan mengamankan
dokumen dengan cara membuat dokumen
tersebut  menjadi  sulit untuk diartikan
(Ardhianto et al., 2020) (Ardhianto, 2020).
Kriptografi mengacak informasi menggunakan
kunci sehingga pihak ketiga tidak dapat
mengakses informasi tanpa kunci tersebut
(Babu & J, 2015).

Salah satu model chiper adalah ECR
(Encryption with Covertext and Reordering).
ECR menyajikan  pendekatan  gabungan
steganografi berbasis teks yang bekerja pada
teknik enkripsi menggunakan Ex-OR dan
proses menyusunan ulang menggunakan
Random key (Kataria et al., 2013). Pendekatan
penggunaan Ex-Or memberikan keuntungan
dalam mempercepat proses enkripsi dekripsi
(Kataria et al., 2013). Parameter penting dalam

ECR adalah Covertext dan Random key.
Covertext dalam ECR berguna sebagai kunci
dalam proses enkripsi dekripsi. Random key
digunakan untuk menggabungkan enciphertext
dengan Covertext. Random key dibuat secara
human generated. Random key berisi empat
angka “1” dan empat angka “0”. Penempatan
angka dalam Random key disusun sedemikian
rupa sehingga bersifat acak.

Penggunaan Pseudorandom Number
Generation (PRNG) untuk membangkitkan nilai
acak diaplikasikan pada proses pengamanan
dokumen (Elmahi et al., 2017). PRNG juga
digunakan untuk menanamkan pesan rahasia
kedalam Covertext (EImahi & M.Wahbi, 2019).
Penggunaan kondisi acak pada permainan
sudoku juga menjadi sebuah solusi dalam
menggenerate nilai yang acak (Majumder et al.,
2020). Penggunaan angka random
menggunakan Linear Congruential Generator
(LGC) juga diterapkan untuk penyematan
karakter kedalam piksel gambar (Elveny et al.,
2020). Angka random juga dihasilkan
menggunakan posisi karakter pada fonetik
keyboard dalam huruf benggali (Khairullah,
2019).

Dalam ECR, Random key tersusun atas
angka 1 dan 0. Random key sebaiknya adalah
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yang benar benar acak. Hal ini akan menjadi
sulit ketika keacakan Random key harus
ditentukan oleh manusia. Pada penelitian ini
sebuah pendekatan penggunaan tabel permutasi
Random key dan fungsi random diusulkan
untuk menjadikan sebuah kondisi acak. Sebagai
perbandingan hasil digunakan perhitungan
entropy.

TINJAUAN PUSTAKA

Model enkripsi ECR bekerja pada
menggunakan pendekatan teknik steganografi
yang digabungkan dengan proses enkripsi
berbasis Xor (Kataria et al., 2013). Operasi dari
dua karakter dan menyusun ulang mereka yang
akan lebih aman dan sulit untuk mengambil
pesan asli dari teks terenkripsi. Model ini hadir
menjawab permasalahan pada banyak metode
Steganografi Teks yang ada adalah bahwa
menggunakan teks sampul besar untuk
menyembunyikan pesan rahasia dan juga
membutuhkan terlalu banyak waktu dalam
enkripsi dan dekripsi.

Proses enkripsi ECR melibatkan dua
parameter penting yaitu Covertext dan Kunci.
Teks terenkripsi disusun ulang menggunakan
kunci acak 8-bit untuk menyembunyikan data
kami dengan cara yang lebih aman. Kunci acak
8-bit berisi empat 1 dan empat 0 dimana bit 1
menggambarkan posisi teks terenkripsi kami
dan bit 0 menggambarkan posisi covertext.
Kunci digabungkan pada akhir untai dari teks
terenkripsi untuk melakukan penyusunan ulang
saat proses dekripsi. Gambar 1 dan Gambar 2
memperlihatkan proses enkripsi dan dekripsi
pada ECR.

Proses pemilihan covertext dan kunci
pada model ECR versi awal semua diserahkan
olen pengguna. Hal ini menyebabkan
kerentanan terhadap informasi yang
dirahasiakan. Hal ini disebabkan manusia lebih
cenderung memilih sesuatu yang mudah dan
bersifat berulang. Terlebih manusia akan
memilih kunci yang dekat dengan ingatan serta
data pribadinya. Kondisi ini dapat berulang
dengan informasi yang berbeda akan
menggunakan kunci yang sama.

Teks Pesan a b c d
Tentukan
Random Key

Random Key
(dalam Karakter)
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Tentukan
Covertext F i N ¢
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Enkripsi Xor | Xor | Xor | Xor
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Hasil Enkripsi ‘ ) - d
Penyusunan
Akhir ‘' F O - - d N e
(reordering)
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(ditambah ‘FO--dNelF
Random Key)

Gambar 1. Proses Enkripsi ECR
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Covertext F - N e
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Dekripsi Xor | Xor | Xor | Xor
F - N e
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Gambar 2. Proses Dekripsi ECR

METODE

Pada bagian ini akan dijelaskan usulan
modifikasi model ECR. Proses ECR diawali
dengan membagi Plaintext menjadi beberapa
blok dengan ukuran 4 Kkarakter setiap blok.
Langkah selanjutnya ialah menentukan Random
key dan Covertext untuk setiap blok. Proses
enkripsi dilakukan menggunakan operator x-or
kepada Plaintext dan Covertext pada masing
masing blok. Proses reordering ialah melakukan
penyusunan ciphertext akhir berdasar nilai
Random key antara enciphertext dan Covertext.

Bentuk modifikasi yang diusulkan ialah
pada bagian penentuan Covertext dan Random
key. Pada mulanya, pembangkitan dilakukan
secara human generated. Penelitian ini
menggunakan fungsi random dan penggunaan
tabel permutasi untuk menentukan keduanya.
Covertext ditentukan dengan diawali penentuan
4 angka acak antara 32 hingga 256. Angka
tersebut ialah angka desimal yang menyatakan
printable character. Proses enkrpsi tetap
dilakukan sesuai aturan ECR. Random key
ditentukan dengan menggunakan fungsi random
pada angka indeks tabel permutasi. Angka
random yang didapat dikonversikan menjadi
Random key sesuai pada tabel. Proses
reordering dilakukan sesuai dengan proses
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ECR, hingga menghasilkan ciphertext akhir. Tabel 1. Tabel Permutasi Random key
G_ambqr_B menunjukkan bagan ECR yang telah Indek E')An.gkal Random key
dimodifikasi. esima
1 15
— 2 23
Pemilihan Covertext| Proses Enkripsi Pemnlnhz}a(n B 3 27
ey
4 29
5 30
Bangkitkan Plainteks Bangkitkan 6 39
bilangan acak bilangan acak 7 43
¥/‘/\
l ‘ l 8 45
. 9 46
Konversi ke Bagi dalam Kon\_/er5|
Karakter Blok sestdl ttabt_el 10 51
permutasi 11 53

LV l a 12 54

i / 13 57
S Random
Covertext »|  Enkripsi / Key / 14 58

o 0 o o0 1 1 1 1
00 0 1 0 1 1 1
00 0 1 1 0 1 1
o 0 o 1 1 1 o0 1
00 0 1 1 1 1 0
00 1 0 0 1 1 1
o 0 1 0 1 0 1 1
0O 0 1 0 1 1 o0 1
00 1 0 1 1 1 0
o o0 1 1 0 o0 1 1
o o0 1 1 0 1 o0 1
00 1 1 0 1 1 0
00 1 1 1 0 0 1
00 1 1 1 0 1 0
l 15 60 00 1 1 1 1 0 0
16 71 o 1 0 0 0 1 1 1
Penyusunan 17 75 o 1 0 0 1 0 1 1
Akhir

18 77 o 1 0 0 1 1 o0 1
! 19 78 001 0 0 1 1 1 0
A 20 83 01 0 1 0 0 1 1

Cipherteks
21 85 01 0 1 0 1 0 1
= 22 86 001 0 1 0 1 1 0
Gambar 3. Usulan Modifikasi Model Enkripsi ” SoR O
ECR 25 92 01 0 1 1 1 0 0
26 99 01 1 0 0 0 1 1
Random key dalam ECR berperan pada tahap 27 101 001 1 0 0 1 0 1
reordering. Random key digunakan sebagai 28 102 01 1 0 0 1 1 0
acuan dalam penyusunan ciphertext akhir dari 29 50 1 1 0 1 0 0 1
Covertext dan enciphertext. Random key terdiri 2(1’ igg 8 i 1 8 i 2 (1) 8
darl_ angka “0” dan “1”. Random key memiliki 2 13 o1 1 1 0 0 0 1
panjang 8 angka. Untuk menyusun Random key 33 114 001 1 1.0 0 1 0
diperlukan angka “0” dan “1” masing masing 4 34 116 01 1 1 0 1 0 0
buah vyang disusun secara bebas. Dalam 35 120 01 1 1 1 0 0 0
penelitian ini, Random key disusun pada tabel 36 185 1000 0 111
dengan 2 parameter yaitu: parameter indeks 37 18910 0 0 10 11
. 38 141 1 0 0 0 1 1 0 1
sebagai nomor urut dan parameter Ra_ndom key 39 142 10 0 0 1 1 1 0
yang menyatakan Random key yang digunakan. 40 147 1.0 0 1 0 0 1 1
Penyusunan  Random key pada tabel 41 149 1 0 0 1 0 1 0 1
menggunakan persamaan 1. 42 150 100 1 0 1 1 0
43 153 1 0 0 1 1 0 0 1
nl 44 154 1 0 0 1 1 0 1 o0
P= @) 45 % 1 0 0 1 1 1 0 0
46 163 10 1 0 0 0 1 1
Panjang Random key dinyatakan sebagai n. 4 s 1.0 1.0 0 101
Jumlah digit 1 dan digit 2 dinyatakan sebagai 48 166 Lo ooo
49 169 10 1 0 1 0 0 1
k1l dan k2. Menggunakan persamaan 1, maka 50 170 10 1 0 1 0 1 0
nilai permutasi (P) yang didapatkan ialah 70 51 172 10 1 0 1 1 0 0
susunan Random key. Tabel 1 menunjukkan 52 177 10 1 1 0 0 0 1
tabel permutasi Random key yang digunakan. 53 i 1.0 1 1 0 0 1 0
54 180 1 0 1 1 0 1 o0 O
55 184 1.0 1 1 1 0 0 0
56 195 1 1.0 0 0 0 1 1
57 197 1 1 0 O 0 1 0 1
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58 198 1 1 0 0 0 1 1 O
59 201 11 0 0 1 0 0 1
60 202 1 1 0 0 1 0 1 O
61 204 1 1 0 0 1 1 0 O
62 209 11 0 1 0 0 0 1
63 210 11 0 1 0 0 1 O
64 212 1 1 0 1 0 1 0 O
65 216 1 1 0 1 1 0 0 O
66 225 11 1 0 0 0 0 1
67 226 1 1 1 0 0 0 1 O
68 228 1 1 1 0 0 1 0 O
69 232 11 1 0 1 0 0 O
70 240 11 1 1 0 0 0 O

HASIL DAN PEMBAHASAN

Ekperimen penelitian ini menggunakan
data dari https://haveibeenpwned.com/
Passwords. Data yang digunakan ialah karakter
password yang kemudian terbagi menjadi 291
blok. Eksperimen yang dilakukan ada dua
macam. Eksperimen pertama melakukan
pengamanan data menggunakan Covertext dan
Random key yang sama untuk setiap blok.
Ekperimen kedua menggunakan fungsi random
untuk Covertext dan tabel permutasi pada
Random key. Proses enkripsi dekripsi ECR
dilakukan  secara  bolak  balik  untuk
membuktikan bahwa tidak ada perubahan
antara Plaintext sebelum di enkripsi dan
Plaintext setelah didekripsi.

Pada proses enkripsi, Plaintext akan
diubah menjadi ciphertext. Pada tahap ini
dilakukan penghitungan frekuensi karakter
yang membentuk ciphertext. Pada ekperimen
pertama, Covertext dan Random key di
tentukan secara human generated. Gambar 4
memperlihatkan bahwa terdapat 5 karakter
dengan jumlah yang menonjol diantara karakter
ciphertext lainnya. Karakter tersebut merupakan
representasi dari 4 karakter Covertext dan 1
karakter Random key. Hal ini Kkarena
penggunaan Covertext dan Random key yang
diimplementasikan secara identik untuk setiap
blok. Gambar 4 juga menunjukkan bahwa
distribusi karakter pada ciphertext tidak merata.
Dapat dilihat bahwa terdapat karakter yang
tidak digunakan. Hal ini akan menjadi celah
bagi kriptanalis untuk membuka dokumen yang
dienkripsikan.

Pada eksperimen kedua, penggunaan
fungsi random dan tabel permutasi digunakan.
Covertext dipilih secara random dari printable
karakter ASCIIl. Random key dipilih dengan
menggunakan fungsi random pada nomor

indeks tabel permutasi, yang kemudian
dikonveriskan pada angka Random key sesuai
indek. Hasil yang didapatkan ialah bahwa
sebaran karakter pada ciphertext lebih merata.
Tidak ada penggunan karakter yang terlalu
menonjol. Gambar 5 memperlihatkan sebaran
karakter pada ciphertext dari eksperimen ini.
Dengan sebaran karakter yang lebih merata, hal
ini akan menjadikan kriptanalis menjadi lebih
sulit untuk menebak isi dokumen sebenarnya.
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Gambar 4. Histogram karakter cipherteks ECR
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Gambar 5. Histogram karakter cipherteks ECR
versi modifikasi

Entropi digunakan untuk mengukur
keacakan dari sebuah informasi (Patil et al.,
2016). Sebuah hasil enkripsi akan menjadi lebih
aman jika memiliki nilai entropi yang lebih
tinggi. Semakin tinggi nilai entropi dan semakin
ideal nilai entropi, mana untuk membobol
sistem enkripsi akan semakin sulit (Rajesh et
al., 2019). Dalam penelitian ini akan
membandingkan dua buah ciphertext yang akan
diukur nilai entropinya. Ciphertext pertama
ialah ciphertext dari hasil ECR yang
menggunakan Random key yang sama untuk
semua blok, ciphertext kedua ialah yang
mengimplementasikan ~ penggunan  fungsi
random dan tabel permutasi. perhitungan nilai
entropi menggunakan perangkat cryptool. Tabel
2 memperlihatkan hasil perhitungan entropi
kedua file.
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Tabel 2. Perbandingan Entropi ECR versi asli
dan ECR versi modifikasi

Nilai Entropi

0,
Metode Entropi  Maksimum /0
ECR 4,34 8 54,25
ECR
Modifikasi 0% 8 80,62

Nilai entropi ciphertext hasil eksperimen
kedua menunjukkan nilai 6.45 yang lebih baik
dari ciphertext sebelumnya yaitu 4.34. Terjadi
peningkatan lebih dari 25%. Hal ini merupakan
efek dari penggunaan bentuk acak pada
Covertext dan Random key yang digunakan.
Semakin acak ciphertext maka akan semakin
baik model ciphernya. Demikian pula dapat

dikatakan bahwa tingkat keamanan pada
ciphertext kedua adalah lebih baik.
KESIMPULAN

Berdasarkan hasil penelitian, dapat
ditarik simpulan bahwa penggunaan bentuk
random akan memberikan efek pada

peningkatan level keamanan dokumen. ECR
modifikasi yang diusulkan akan memberikan
tingkat pengamanan yang lebih baik dari versi
sebelumnya. Meski nilai entropi sudah menjadi
lebih baik, celah celah lain dalam ECR
mungkin masih ada. Sehingga bentuk cara lain
untuk meningkatkan level keamanan perlu
difikirkan secara kontinyu dan menjadi fokus
penelitian kedepan.
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