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Abstrak
Berkembangnya teknologi terutama di media sosial saat ini semakin mempermudah untuk
bertukaran suatu informasi. Banyaknya pengguna media sosial tersebut tidak mengerti akan
keamanan suatu media sosial. Teknik digital forensik digunakan dengan melakukan analisis
komputer atau perangat lunak digital. Analisis digital forensik terbagi menjadi 2 kategori yaitu
Dead/Tradisional dan Live. Analisis Dead menyangkut data yang tersimpan permanen di
dalam suatu perangkat, sedangkan Analisis Live analisis yang bersifat sementara atau data
yang disimpan dalam perangkat lunak. Paper ini mengusulkan analisis forensik live disistem
menggunakan Operasi Sistem Windows10 yg terbaru saat ini. Metode yang akan digunakan
yaitu National Institute of Justice (NIJ) dengan tahapan berikut Collection, Examination,
Analysis dan Reporting. Metode berikut diharapkan dapat menghasilan bukti digital forensik
yang dapat mengetahui tingkat keamanan pada media sosial Facebook, Instagram dan Twitter.

Kata kunci : Live Forensics, Media Sosial, Browser.

1. PENDAHULUAN

Pada era informasi saat ini pengguna media sosial selain sebagai alat untuk mengirim dan
menerima informasi juga sebagai tempat untuk menyimpan suatu data informasi karena media
sosial terhubung dengan berbagai akun media sosial. Pengguna akun media sosial saat ini
bertambah banyak dari tahun ke tahun seiring dengan jumlah penggunanya terus bertambah.
Teknologi informasi adalah salah satu bukti perkembangan teknologi yang semakin pesat.

Media sosial adalah sebuah media yang terhubung dengan internet secara online sehingga
para pengguna dapat melakukan aktifitas seperti sharing, berpartisipasi, didalam dunia maya
meliputi website, blogger, ataupun jejaring sosial. Media sosial berfungsi untuk memudahkan
pengguna melakukan interaksi sosial dengan menggunakan teknologi melalui internet sehingga
mengubah cara penyebaran informasi sebelumnya yang bersifat penyebaran informasi yang dapat
diterima oleh banyak pengguna yang menggunakan media sosial. Media sosial yang sering
digunakan saat ini diantara lain media sosial facebook, Instagam maupun twitter maupun media
sosial lain nya.

Sejarah internet (International Networking) yaitu berawal dari penelitian untuk pertahanan
pada perang dunia pertama. Internet menjadi sangat penting dalam kehidupan sehari-hari, aplikasi
yang digunakan untuk melakukan internet biasa disebut dengan browser. Jenis browser saat ini
semakin banyak dan berkembang dengan pesat diantaranya Mozilla Firefox, Google Chrome,
Microsoft Edge, Internet Explore, Opera, Safari dan lainnya (Bickford & Giura, 2015).

Analisis digital forensic umumnya ada dua, yakni dead forensic dan live forensic. Dead
forensic merupakan suatu teknik yang membutuhkan data yang disimpan secara permanen dalam
perangkat media penyimpanan umumnya hardisk. Live forensic yaitu suatu teknik analisis dimana
menyangkut data yang berjalan pada system atau data volatile yang umumnya tersimpan pada
Random Access Memory (RAM) atau transit pada jaringan (Faiz, Umar, & Yudhana, 2016).

Digital forensics pada intinya adalah menemukan bukti digital bisa tersimpan pada
penyimpanan computer sementara, penyimpanan permanen, USB, CD, lalu lintas jaringan, dan
lainnya. Digital forensic kemudian berkembang menjadi sesuatu yang penting dalam keamanan
informasi. Keterlibatan suatu perangkat atau media dalam kejahatan computer dibedakan menjadi
tiga yaitu :

- Komputer menjadi tujuan
- Komputer menjadi sarana untuk membuat kejahatan
- Komputer berfungsi menyimpan segala informasi yang mengandung tindak pidana.
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Teknik live forensics ini sangat bergantung pada keadaan komputer yang sedang menyala,
karena membutuhkan data yang berjalan pada Random Access Memory (RAM). Data pada RAM
disebut juga data volatile atau data sementara yaitu data yang hanya terdapat saat komputer
menyala jika komputer mati maka data itu akan hilang. Data volatile ini berisi data penting seperti
username, password, file akses, file modifikasi, aplikasi yang digunakan, kata kunci pencarian.
Username dan password merupakan hal yang penting dalam suatu akun seperti email. Email ini
biasanya mengirimkan sesuatu yang penting bahkan data privasi suatu perusahaan atau
penggunanya. (Faiz, Umar, & Yudhana, 2016).

Penelitian yang dilakukan oleh Ellick M. Chan tahun 2011 pada disertasinya bahwa urutan
langkah dalam membantu menangani suatu masalah digital forensics yaitu :

1. Preparation : Siapkan peralatan dan alat-alat untuk melakukan tugas-tugas yang diperlukan
selama penyelidikan.

2. Collection : Cari, dokumen, dan mengumpulkan atau membuat salinan dari objek fisik yang
berisi bukti elektronik.

3. Examination : Membuat bukti elektronik terlihat dan dokumen dari isi sistem. Reduksi data
dilakukan untuk mengidentifikasi bukti.

4. Analysis : Menganalisis bukti dari tahap Pemeriksaan untuk menentukan fi signicance dan nilai
pembuktian.

5. Reporting : Buat catatan pemeriksaan setelah setiap kasus..

2. METODOLOGI
2.1. Metode Penelitian

Berdasarkan penelitian yang dilakukan oleh Ellick M. Chan maka peneliti akan menggunakan
metodologi penelitian The U.S. National Institute of Justice (NIJ) yang digambarkan dengan alur
pada Gambar 1.

The Forensics Lifecycle
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Gambar 1. Metode Tahapan Digital Forensics Method.

Berikut adalah penjelasan dari tahapan National Institute of Justice (NIJ) :
1. Collection (Pengumpulan)

Merupakan tahapan awal, yakni melakukan analisis kebutuhan mengumpulkan barang yang
ingin dilakukan penyelidikan seperti imaging, record, berdasarkan sumber data yang akurat.
2. Examination (Pemeriksaan)

Dalam tahapan ini melakukan pemeriksaan terhadap data yang telah di kumpulkan pada tahap
Collection.
3. Analysis (Analisa)

Dalam tahapan ini dilakukan analisa hasil pemeriksaan dengan menggunakan metode yang
sudah ditetapkan untuk mengetahui keseluruhan informasi yang dibutuhkan.
4. Reporting (Laporan)

Dalam tahapan ini dilakukan melaporkan dan menjelaskan apa yang telah dianalisis kemudian
dipaparkan barang bukti yang telah ditemukan dan didokumentasikan secara rinci.

2.2. Alat dan Bahan
Alat dan materil yang digunakan pada penelitian ini meliputi:
a. Perangkat keras
1 unit laptop Asus A46C
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b. Perangkat lunak
Sistem Operasi Windows 10 64bit
Software FTK Imager
Media Sosial (Facebook, Instagram, Twitter)

2.3. Rancangan Sistem

Sebuah rancangan untuk mendapatkan suatu bukti digital untuk dilakukan analisis. Pada
penelitian ini menganalisa dari ketiga media sosial tersebut sehingga mengeluarkan data analisis.
Sebuah rancangan digambarkan pada gambar 2 berikut:
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Gambar 2. Tahapan Analisis

Pada gambar 2 dilakukan tahapan analisis terhadap tiga media sosial berbeda yaitu Facebook,
Instagram, dan Twitter. Dimana tahap akhir nanti mengeluarkan suatu data analisis dari perangkat
lunak FTK imager.

3. HASIL DAN PEMBAHASAN

Untuk melakukan analisis forensik media sosial pada perangkat laptop atau komputer di
butuhkan sebuah metode dan tools guna membantu peneliti guna memcari data untuk di investigasi
forensik. Penelitian ini diawali dengan membuat akun media sosial Facebook, Instagram dan
Twitter, Selanjutnya penelitian ini melakukan pemilihan tools untuk mengambil data pada akun
media sosial berikut. Pada tahap ini tools yang akan digunakan menggunakan tools FTK Imager
sebagai pengelola pada data yang akan di analisis.

Selanjutnya pada saat membuat akun media sosial Facebook, Instagram dan Twitter di
lakukan dengan cloning data dan Hashing data fungsi nya yaitu meyakinkan bahwa akun media
sosial Facebook, Instagram dan Twitter menjadi nilai yang merepresentasikan string asli atau akun
asli. Tahapan berikutnya yaitu akun media sosial tersebut akan di analisis untuk mendapatkan data
yang dapat menjadi barang bukti data forensik yang valid.

Pada tahapan terakhir dilakukan reporting atau laporan hasil penelitian mengenai data pada
media sosial berupa barang bukti data yang valid pada media sosial tersebut, dalam reporting juga
menjelaskan tahapan-tahapan atau proses yang digunakan untuk mendapatkan barang bukti yang
dibutuhkan agar data tersebut terbukti asli atau valid.

4. KESIMPULAN

Penelitian ini menggunakan The U.S National Institute of Justice (NIJ) sebagai metode,
metode ini memiliki beberapa tahapan (Collection, Examinition, Analysis dan Reporting) berikut
dijalankan menggunakan perangkat lunak (tools FTK Imager) sebagai bahan pendukung untuk
mengetahui keamanan masing-masing pada media sosial (facebook, twitter, dan instagram). Untuk
meyakinkan bahwa akun media sosial (facebook, twitter dan instagram) menjadi nilai yang
merepresentasikan string asli atau akun asli lakukan dengan cloning data dan Hashing data fungsi.
Berdasarkan hasil dari tahapan-tahapan metode yang dilakukan, proses analisis mengenai data pada
media sosial (facebook, twitter, dan facebook) berupa barang bukti data yang valid (asli atau palsu).
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